Formations courtes — Diplébme universitaire en distanciel
Formation labellisée par I' ANSSI

SecNumedu

Formation continue

ANSSI

Organiser la cyberdéfense des TPE, PME,
organismes publics et privés

Objectif
L'objectif de la formation est de faire du participant un référent cyberdéfense interne sur I'organisation
de la Cyberdéfense au sein de I'entité et/ou des métiers.

Personnes concernées
Dirigeants, Responsables des Systémes d'Information (RSI/DSI), Responsables de la Sécurité des Systemes
d’'Information (RSSI sans formation cyber), responsable qualité ou sUreté, responsables métiers avec forte

dépendance cyber, ...

Prérequis

Sensibilisation & la SSI en validant le MOOC https://secnumacademie.gouv.fr

Compétences a l'issue de la formation

e |[dentifier et classifier une donnée stratégique ou sensible pour mettre en place des mesures de sécurité

Adaptées

e Appréhender les dangers de son écosysteme (risques et menaces)

e Interagir avec les structures de sécurité numérique francaise

e Analyser les risques cyber (évaluer le risque métier, définir le cadrage fonctionnel et réglementaire,
évaluer les menaces, prioriser les mesures de sécurité permettant de baisser le niveau de risque cyber

pesant sur le métier)

e Protéger juridiqguement I'entreprise ou I'organisme (définir le cadre juridique, réaliser des notifications
d'incidents, évaluer I'assurance en cybersécurité, analyser le contenu des contrats)

e Organiser la gouvernance et la conformité cyber de I'entreprise ou organisme (analyser, définir et
organiser la sécurité des systemes d'information et le traitement des incidents et des crises)

e Session 10 : 04/11/2025 — 13/02/2026
e Ou session 11 : 10/03/2026 — 05/06/2026
e lers et derniers jours en présentiel

Utilisant tous les outils collaboratifs

Office 365/teams tout le long de la formation :

e 7h de travail (asynchrone) par semaine en auto-
nomie et en groupe avec tuteurs disponibles (dont
2 a 3 classes virtuelles synchrones d’'échanges avec
les experts)

e 13 semaines

e Evaluation qualitative de la participation et des
productions + compétences finales donnant droit &
la Délivrance d'un dipldme universitaire et d'une
certification suite au jury final

e Evaluation de la qualité (certification Qualiopi)

Ecole

Université Bretagne Sud

Méthodes pédagogiques actives

e Ufilisation d’outils de fravail en groupe
synchrone (visio, chat, partage d'écrans,
tableaux, pads, ...) et asynchrones

e Tuteurs affectés aux participants pour les
suivre dans le travail en autonomie

Responsable et intervenants

e siham.bouchelaghem@univ-ubs.fr, respon-
sable opérationnelle de la formation

e julien.breyault@univ-ubs.fr, responsable de
la formation professionnelle cyberdéfense
eInfervenants : professionnels et issus du milieu
universitaire

Tarifs
4845€ individuel
(droits d'inscription universitaire exclus)

Renseignements et inscription
ensibs.entreprise@listes.univ-ubs.fr

www.ensibs.fr
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